IT-Radar Meinungsecke | 08 2011

DER DIGITALE RADIERGUMMI IM UNTERNEHMEN

Meinungsecke zum Dilemma um das Vergessen, Loschen oder Ausradieren von Daten

Begleitet von groRem Medienecho prasentierte das
Verbraucherschutzministerium das durch ein Team
von Prof. Dr. Michael Backes entwickelte Programm
,X-Pire!“ — den so genannten digitalen Radiergum-
mi (siehe Box). Darauf folgten kurzfristig kritische
Kommentare [1] und skeptische Analysen [2] des
Programmes.

In dieser Meinungsecke werden wir die grundle-
genden Probleme und Losungsansatze diskutieren,
die sich hinter dem digitalen Radiergummi verber-
gen. Weiterhin werden wir die Bedeutung eines
solchen Werkzeugs fiir Unternehmen erldutern.

Funktionsweise von “X-Pire!” — Der Benutzer, der ein Bild
veroffentlichen mochte, lasst das Bild von X-Pire verschlis-
seln und verdéffentlicht anschlieRend das verschlisselte Bild.
Der Schlussel wird zusammen mit einem ,Verfallsdatum“ auf
einem X-Pire Server hinterlegt. Wenn ein anderer Benutzer
das Bild betrachten mochte, muss er zuvor den Schlussel von
diesem Server abrufen. Der Server liefert den Schlussel nur,
wenn das Verfallsdatum nicht Gberschritten ist. Auerdem
muss der Betrachter noch ein Captcha I6sen — damit soll ein
automatisiertes Auslesen der Bilder verhindert werden (siehe
http://www.x-pire.de).

Probleme der Funktionsweise von “X-Pire!” — Das Programm

kann nicht verhindern, dass die Schliissel der geschiitzten
Bilder gespeichert und weitergegeben werden. Mit einem

Das Dilemma der verlustfreien Verviel-
faltigung

X-pire ist eine Instanz des ,digitalen Rechtema-

nagements” (DRM). Die ,Probleme”, die mit DRM

adressiert werden sollen, sind in aller Regel die fol-

genden:

1. Elektronisch repradsentierte Daten lassen sich
beliebig oft verlustfrei vervielfaltigen.

2. Daten altern nicht (Datentrdger allerdings
schon).

gespeicherten Schlissel kann das Bild auch nach Ablauf des
,Verfallsdatums“ noch betrachtet werden. Das Programm
verhindert ebenfalls nicht, dass ein einmal entschlisseltes
Bild auch tber das ,Verfallsdatum® hinaus gespeichert oder
weiterverbreitet wird.

Zugleich wird der ehrliche Betrachter durch das standige
Lésen von Captchas gestort. Wiirden Sie sich die Urlaubs-
bilder eines Freundes ansehen, wenn sie dabei standig
unleserliche Texte abschreiben missten? SchlieRlich kann der
Schlusselserver(betreiber) in die Privatsphare der Betrachter
eindringen, da er detailliert protokollieren kann, wer, wann
und wie oft welches Bild betrachtet hat.
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http:// http://www.x-pire.de
http://www.it-radar.org

3. Wir haben hochleistungsfahige Suchverfahren,
mit denen sich Daten schnell auffinden lassen.
Die werden in den kommenden Jahren voraus-
sichtlich noch besser (z. B. in Bezug auf Bilder-
und Tonsuche).

Zum Problem werden diese fiir sich positiven Ei-
genschaften nur, falls die Verbreitung eines Datums
nicht gewilinscht oder an Voraussetzungen (z. B. Li-
zenzgebiihren) gekniipft ist. Dabei sind zumindest
die ersten beiden genannten Eigenschaften nicht
neu und auch nicht auf elektronisch reprasentierte
Daten beschrankt, sondern zeichnen sich seit der
Erfindung der Schriftsprache bereits fiir Texte ab,
jedoch in deutlich abgeschwachter Form. Sie wur-

Digitales Rechtemanagment (DRM) — Digitales Rechtemanag-
ment bezeichnet Technologien, mit denen die Verwendung
elektronischer Daten trotz Veréffentlichung eingeschrankt
werden kann. Beispiele flir Anwendungen von DRM sind:

PDF-Dateien, die zwar betrachtet, aber nicht (ohne Weiteres)
gedruckt werden kdnnen.

Digitale Wasserzeichen, mit denen die Urheberschaft an
einer Datei nachgewiesen oder auch der Verbreitungsweg
unerwinschter Kopien nachvollzogen werden kann.

den seitdem bis zum heutigen Stand konsequent
verstarkt, durch die Erfindung des Buchdrucks mit
beweglichen Lettern, spater durch die Erfindung
von Kopiergeraten. Und genau wie den mittelal-
terlichen Zensurbestrebungen keine Erfindung
zur Hilfe kam, mit der alle Exemplare eines einmal
verbreiteten Druckwerkes auf einfache Weise zu-
rickgeholt werden konnten, wird auch dem ge-
genwartigen Verbraucher oder Unternehmer keine
Erfindung helfen kdnnen, einmal verbreitete Daten
vollsténdig zu tilgen.

Wer ein Datum aus der Welt schaffen méchte, muss
alle noch erhaltenen Duplikate finden und vernich-
ten. Und selbst dann gibt es keine Sicherheit, ob
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nicht noch ein weiteres Duplikat Gbersehen wurde.
Die unter Punkt 3 genannten hochleistungsfahigen
Suchverfahren moégen dabei helfen, die Daten zu
finden, das ist jedoch nur bei Datenspeichern mog-
lich, die einer Durchsuchung zur Verfligung stehen.

Die Anfertigung von Duplikaten lasst sich auch nicht
wirkungsvoll verhindern: Nach der Erfindung von
Schriftsprache, Fotografie, Fonografie, Cinemotion,
Fotokopie etc. kann daran kein Zweifel mehr beste-
hen. Jeder Kopierschutz und jedes digitale Rech-
temanagement ist am Ende nichts anderes als eine
mehr oder weniger nachdricklich vorgebrachte
Bitte an den Horer oder Betrachter, von einer Ver-
vielfaltigung abzusehen.

Musik- und Film-Dateien, von denen der Kunde nur eine
beschrankte Anzahl von Kopien anfertigen kann (Filme bei
iTunes, bis 2009 auch Musik bei iTunes entsprechend ge-
schitzt).

Digitales Rechtemanagement wird sehr kontrovers gesehen.
Einerseits ist der Schutz, den es bei gezieltem Vorgehen bietet
beschrankt, andererseits behindert es in vielen Fallen auch
die legitime Verwendung der durch DRM geschitzten Daten.
Ferner wird die Begriffswahl kritisiert, da eher Restriktionen
als Rechte (bzw. Berechtigungen) verwaltet werden.

Herausforderungen aus Unternehmens-
sicht

Geringfligig anders kann es in der IT-Landschaft von
Unternehmen aussehen. Dort kann die Wirksam-
keit von DRM durch eine strenge Beschrankung der
eingesetzten Hard- und Software geférdert wer-
den. Es gibt eine Reihe von Situationen, in denen
Unternehmen sich einen digitalen Radiergummi
wiinschen kénnten. In jedem Fall ist zu unterschei-
den, ob ein Gegner aktiv versucht, das Loschen zu
verhindern, oder ob es nur Zufdlle und Versehen
sind, gegen die der Radiergummi helfen soll.
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Folgenden Herausforderungen sehen sich Unter-

nehmen gegeniber:

1. Im Unternehmen liegen Daten vor, die zuver-

lassig geloscht werden sollen, zum Beispiel
nach Ablauf einer Lagerfrist, nach dem Ende
eines Kundenverhaltnisses oder aufgrund der
Bestimmungen des Bundesdatenschutzge-
setzes (insb. § 35).
Dieser Fall ist recht einfach zu I6sen: Es gibt
zahlreiche Programme, welche die Daten phy-
sisch Gberschreiben, sodass das Wiederherstel-
len der Daten unmoglich wird. (Bei aktuellen
Magnet-Festplatten genligt technisch gesehen
ein einfaches Uberschreiben, siehe [3]. Das
zuverldssige Loschen von Solid-State-Laufwer-
ken (SSD) ist Gegenstand aktueller Forschung,
siehe [4]. Allerdings missen auch eventuell
angefertigte Sicherheitskopien bericksichtigt
werden und das kann schwierig sein, wenn sie
nicht ausschlieBlich systematisch angelegt und
gelagert wurden.

2. Ein Unternehmen maochte sicherstellen, dass

bestimmte Daten nicht unberechtigt oder

unbemerkt kopiert werden kénnen, oder es
mochte alle Daten zentral verwalten und 16-
schen konnen sowie feingranular festlegen
kdnnen, wer Daten abrufen und wer sie dru-
cken darf, etc.

Radiergummi oder Verfallsdatum? — Das Verbraucherschutz-

ministerium spricht im Zusammenhang mit Datenschutz im
Internet seit einiger Zeit von einem , Digitalen Radiergum-
mi“ der bendtigt wiirde, um unerwiinschte Daten aus dem
Internet auszuradieren. Die Wortwahl ist ungiinstig, denn

schon wesentlich langer firmieren Programme, die gel6schte

Daten physisch Gberschreiben, um ein Wiederherstellen zu
verhindern, unter der Bezeichnung ,Radiergummi“ (bzw.

haufiger auf Englisch ,,Eraser”). Andererseits ist die Wortwahl
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Solche Falle kdnnen bis zu einem gewissen
Grad tatsdchlich durch digitales Rechtema-
nagement (und die noch weitergehenden
Uberwachungsfunktionen des so genannten
Jrusted Computing”) gelost werden. Wenn
das Rechtemanagement wirkungsvoll sein soll,
erfordert es sehr weitreichende organisato-
rische und technische MaBnahmen. Das wird
allerdings die Produktivitdt der Mitarbeiter
verschlechtern, da zwangslaufig auch legitime
Tatigkeiten blockiert oder behindert werden.
Einem gezielt und mit krimineller Energie vor-
gehenden Mitarbeiter kann es dennoch gelin-
gen, geschiitzte Dokumente beispielsweise zu
fotografieren.

3. Ein Unternehmen mochte Daten, die es selber

irrtmlich im Internet veroffentlicht hat, wie-
der zurticknehmen. Die Daten missen nicht
nur von der eigenen Website geldscht werden,
sondern es muissen auch Suchmaschinen- und
Archivbetreiber aufgefordert werden, die be-
troffenen Daten aus ihren Zwischenspeichern
zu entfernen. Das ist auf Anfrage mdéglich, kann
jedoch einige Zeit in Anspruch nehmen.

Auf den ersten Blick kdnnen DRM-Techniken
wie X-Pire in solchen Situationen helfen, da sie
verhindern, das Suchmaschinen und Archive
die fraglichen Daten Uberhaupt erst erfassen.
Tatsachlich existiert eine wesentlich einfachere
Moglichkeit, mit der Suchmaschinen- und Ar-

ungewollt treffend, da herkommliche Radiergummis genau
wie ihre elektronischen Pendants immer nur das vorliegende
Dokument bearbeiten und nie zuvor erzeugte Duplikate. Die
Bezeichnung ,elektronisches Verfallsdatum“ ist fiir das, was
X-Pire tun soll, treffender: Ein herkdmmliches Verfallsdatum
ist auf eine Verpackung aufgedruckt und fordert den Ver-
braucher auf, das Produkt nach dem Datum nicht mehr oder
nur vorsichtig zu verwenden. Es verhindert die Verwendung
jedoch nicht.
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chivbetreiber von der eigenen Seite oder auch
von bestimmten Dokumenten, die sich darauf
befinden, fern gehalten werden kénnen. Alle
seriosen Anbieter kdnnen mit einer einfachen
Textdatei in der Domain, der ,,robots.txt”, dazu
gebracht werden, eine Website nur teilweise
oder lberhaupt nicht zu erfassen.

4. Ein Unternehmen moéchte Daten, die jemand

anderes im Internet veroffentlicht hat, entfernt
wissen.
In diesem Fall ist eine technische Losung nicht
Erfolg versprechend — selbst wenn das frag-
liche Dokument durch DRM geschiitzt war, ist
nach der Veroéffentlichung davon auszugehen,
dass der Schutz bereits umgangen wurde. Ein
juristisches Vorgehen gegen die Veroffentli-
chung ist moglich, allerdings kann es passieren,
dass damit zusatzliche Aufmerksamkeit auf die
fraglichen Daten gelenkt wird. Dieser Umstand
wird im Internet als Streisand-Effekt bezeich-
net. Er wird dadurch verstarkt, dass verschie-
dene Gruppen reflexhaft auf alles reagieren,
was als Zensur des Internets interpretiert wer-
den kénnte. Um diesen Effekt zu vermeiden,
kann eine giitliche Einigung mit der Person, die
die Daten veroffentlicht hat, eine bessere Stra-
tegie sein — insbesondere wenn die Person of-
fenkundig nicht aus Boswilligkeit, sondern aus
Unwissenheit gehandelt hat.

Die gereizte Reaktion der Netzwelt

Obwohl eine abschliefende Losung der Probleme
einer ungewdinschten Vervielfdltigung oder Ver-
breitung mit technischen Mitteln nicht moglich ist,
reagiert ein grolRer Teil der Netzgemeinschaft ab-
lehnend oder sogar feindlich auf entsprechende
Ansatze. Die zentrale Sorge ist, es kdnne eine wirk-
same Zensurinfrastruktur entstehen, die spater zur
Durchsetzung fragwirdiger wirtschaftlicher und
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gesellschaftlicher Interessen missbraucht werden
kdnnte, denn auch wenn DRM-Techniken nie per-
fekt werden kénnen, sind sie keineswegs wirkungs-
los. Sie zu umgehen erfordert Werkzeuge oder
Kenntnisse, die nicht jedem zur Verfligung stehen.
AuBerdem besteht die Moglichkeit, dass technische
Unzuldnglichkeiten durch Gesetzte kompensiert
werden. Genauso, wie die Umgehung von soge-
nannten wirksamen technischen Kopierschutzvor-
richtungen (§95a Urheberrechtsgesetz) in Deutsch-
land bereits unter Strafe steht, konnte auch die
Wirksamkeit eines elektronischen Radierers durch
Verbote und Vorschriften flankiert werden.

Die gesellschaftliche Komponente

Auch der Bundesdatenschutzbeauftragte Peter
Schaar ist der Frage, wie das Loschen von Daten im
Internet sichergestellt werden kann, in einem Bei-
trag [5] nachgegangen:

“Unabhangig davon tUberzeugen mich die techno-
logischen Gegenargumente nicht. Selbst wenn die
Loschung nicht garantiert werden kann, bedeutet
dies nicht, dass man auf das Machbare verzichten
muss. Auch in anderen Bereichen menschlichen
Zusammenlebens lassen sich manche Ziele — auch
solche, die allgemein akzeptiert sind — nicht hun-
dertprozentig erreichen, was uns aber nicht daran
hindert, entsprechende Regeln zu formulieren” —
Peter Schaar.

Diese Aussage mdchten wir hinterfragen: Der aktu-
elle Stand der Technik erlaubt es jeder und jedem,
egal, ob es ein Konzern, ein Syndikat, eine Regie-
rung oder eine Privatperson im Internetcafé ist,
Daten zu vervielfaltigen und zu speichern. Wenn
digitale Radiergummis erst einmal allgegenwartig
sind, wird das anders.

Mit hinreichend Aufwand wird sich weiterhin alles,
was einmal sichtbar oder horbar war, persistieren
lassen — beispielsweise durch abfotografieren. Die-
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se Moglichkeit wird auch als analoge Liicke bezeich-
net. Jedoch wird nicht mehr jeder in der Lage sein,
diesen Aufwand zu erbringen. Moglich ist, dass
eines Tages der durchschnittliche Privatnutzer, die
NGO, oder der Whistleblower wirksam am Kopie-
ren gehindert wird — bisweilen auch an der Weiter-
verarbeitung der eigenen Daten oder sogar einer
Beweissicherung. Ein Beispiel ware der Mittelstan-
der, der gegen die unlauteren Online-Werbungen
seines Wettbewerbers nicht vorgehen kann, da
sein Wettbewerber die strittige Werbung einfach
,digital ausradiert” bevor ein Gericht sie zur Kennt-
nis nehmen kann. Noch drastischer ware eine ver-
brecherische Organisation, die inkriminierendes
Material trotz digitaler Loschung unbegrenzt vor-
halten kann, wahrend die Opfer nicht einmal ohne
Weiteres in der Lage sind, die gegen Vervielfalti-
gung geschitzten Erpresserschreiben an die Polizei
weiterzuleiten. Kurz gesagt kénnte ein flaichende-
ckender Einsatz von digitalem Rechtemanagement
(und der weiterreichenden Variante des so genann-
ten “Trusted Computing”) eine Asymmetrie schaf-
fen, wo heute Gleichberechtigung herrscht.

Vincent Wolff-Marting
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