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SOFTWARE TESTING IN DER CLOUD

Moglichkeiten und Herausforderungen des Softwaretests in der Cloud

Cloud Computing ist seit geraumer Zeit ein Hype-
Thema und es wird viel dariiber geredet. Im Gegen-
satz zu anderen Hypes lasst sich jedoch tatsachlich
eine zunehmende Nutzung und damit einherge-
hend ein Trend zur Verlagerung von Diensten in
die Cloud verzeichnen. Die Big Player der Software-
industrie IBM, Google, Microsoft und mittlerwei-
le auch Apple bieten cloud-basierte Dienste an.
Amazon war einer der Vorreiter auf diesem Gebiet,
heute sind die Cloud-Dienste der am schnellsten
wachsende Geschiaftsbereichs des Online-Versand-
handlers. Doch nicht nur die GroRen der Branche
setzen auf Cloud Computing, auch die kleinen und
mittelstandischen Unternehmen bieten zuneh-
mend cloud-basierte Dienstleistungen an oder grei-
fen zumindest fiir die Bereitstellung von Diensten
auf eine Cloud-Infrastruktur zurtick. Das Bereitstel-
len von Softwarediensten in der Cloud wirft jedoch
auch einige neue Fragen auf: Muss Software, die in
der Cloud ausgefiihrt wird anders getestet werden,
als Software, die auf dem Desktop ausgefihrt wird?
Bietet die Etablierung des Cloud Computings neue
Moglichkeiten fur das Testen von Software im All-
gemeinen? Zu diesem Thema gibt es bislang eine
Gbersichtliche Menge an Forschungsarbeiten, doch
die Anzahl der Wissenschaftler, die sich diesem
Thema widmen und somit auch die Anzahl der ent-
sprechenden Arbeiten, steigt stetig an. Der IT-Radar

geht diesen Fragen nach und gibt einen Uberblick
Giber den Stand der Forschung sowie Forschungs-
fragen, die noch bearbeitet werden mussen.

Cloud Computing

Es gibt keine einheitliche Definition von Cloud
Computing. Wissenschaftler und Anbieter von
Cloud-Diensten definieren Cloud Computing im De-
tail stets unterschiedlich. Der gemeinsame Nenner
ist, dass sich eine Cloud-Anwendung Uber einen
einfachen (On-Demand-) Zugriff auf skalierbare
Speicherdienste, Rechen- oder Netzwerkinfrastruk-
tur definiert. Weiterhin wird Cloud Computing hin-
sichtlich des angebotenen Service-Modells und des
Deployment-Modells unterschieden. Dabei werden
die folgenden Service- und Deployment-Modelle
unterschieden:

Service-Modelle:

1. Software as a Service (SaaS)
2. Platform as a Service (PaaS)
3. Infrastructure as a Service (laa$S)

Deployment-Modelle:

1. Private Clouds
2. Community Clouds
3. Public Clouds
4. Hybrid Clouds
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Nach diesen Kriterien definiert auch das US Nati-
onal Institute of Standards and Technology (NIST)
den Terminus Cloud Computing. Die Service- und
Deployment-Modelle sind dabei genauso Veran-
derungen unterworfen, wie das Cloud Computing
selbst. Das bedeutet, dass es zukiinftig weitere Ser-
vice- und Deployment-Modelle geben wird. Wie
zum Beispiel Human as a Service (HaaS), das auf
Crowdsourcing zuriickgreift und wofiir bereits heu-
te entsprechende Dienste verfiligbar sind.

Testen in der Cloud

Die Art und Weise des Testens in der Cloud ist
eine grundsatzliche Frage. Dabei muss unterschie-
den werden, ob Software getestet wird, die in der
Cloud als Software as a Service bereitgestellt wird,
ob Standard-Web-Anwendungen getestet werden,
oder ob die Cloud selbst getestet werden soll. Die
Cloud nimmt beim Test dann entweder die Rolle
des ,System under Test (SUT)“ oder die des Test-
treibers ein.

Der Klassifikation der Service-Modelle folgend
kann Software Testing as a Service als eigenstdn-
diges Modell die Reihe der Service-Modelle erwei-
tern. Das Ziel ist hierbei, das Testen von Software
als Dienst in der Cloud anzubieten. Die Bereitstel-
lung des Dienstes kann dabei Uber eine Software
erfolgen, die in der Cloud als Software as a Service
bereitgestellt wird, oder als Service, der vollstandig
von einem Menschen als Testdienstleister bereit-
gestellt wird. Im Aufsatz ,Research Issues for Soft-
ware Testing in the Cloud” [1] werden fir dieses
Service-Modell drei Facetten identifiziert:

1. Die zu testende Anwendung ist online. Es
kann sich dabei um eine Software as a Service
(SaaS) handeln oder um eine Standard-Web-
Anwendung.
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2. Die Testinfrastruktur ist auf verschiedenen
Plattformen und Cloud-Deployment-Model-
len (Private, Community, Public oder Hybrid)
bereitgestellt.

3. Die Cloud selbst soll getestet werden, zum
Beispiel mit dem Ziel die Lastleistung und
Sicherheit zu bestimmen.

Diese Facetten zeigen die vielfaltigen Moglichkeiten
und Spielarten fur den Einsatz von Softwaretests in
der Cloud. So ist es nicht nur moglich Web-Anwen-
dungen zu testen, egal ob es sich um eine Standard-
Web-Anwendung handelt oder eine Software as a
Service oder auch die Cloud selbst.

Beispiele

Es gibt bereits einige Beispiele, die den erfolg-
reichen Einsatz von Cloud Computing im Softwa-
retest dokumentieren. Diese werden im Folgenden
dargestellt und deren wichtigste Ergebnisse zusam-
mengefasst. Die Lektiire der Artikel ist fir Anwen-
der des cloud-basierten Testens sehr zu empfehlen.

Test eines Network Management Systems

[2] beschreibt den Test eines Network-Manage-
ment-Systems (NMS) fiir ein VolP-System. Die
Cloud wurde aufgrund der Skalierbarkeit gewahlt.
Ausgefiihrt wurden die Tests auf Amazons Elastic
Cloud 2 (EC2). Die erzielten Ergebnisse sind beein-
druckend, insbesondere die Kosten sind mit 120$
Uberschaubar.

York Extensible Testing Infrastructure

Der Artikel [3] stellt den Einsatz der York Extensible
Testing Infrastructure (YETI) dar, einem automati-
sierten Werkzeug fiir den Zufallstest in der Cloud.
Obwohl YETI zu den schnellsten Werkzeugen seiner
Art zahlt, gibt es Performanceprobleme bei dem
Testen umfangreicher Software. Es wurde beo-
bachtet, dass die Ausfiihrungsgeschwindigkeit von
10°® Methodenaufrufen pro Minute auf 10* Metho-
denaufrufe pro Minute sinken kann. Dariber hi-
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naus gibt es auch Sicherheits-Probleme von YETI,
die durch den Einsatz in der Cloud gelost werden
konnten. Es wird gezeigt, dass durch den intensiven
Einsatz paralleler Rechenkapazitdt in der Cloud,
die Performanceprobleme von YETI gel6st werden
konnten.

Cloud9

[1] beschreibt Cloud9, einen cloud-basierten An-
satz, der auf einer parallelen symbolischen Ausfiih-
rung (symbolic execution) basiert. Symbolic Execu-
tion ist eine Technik des Softwaretests. Sie wird der
Methodik der statischen Analyse zugeordnet und
verwendet eine formale mathematische Beschrei-
bung. Das zu testende Programm wird nicht ausge-
fihrt, es wird lediglich der Quellcode untersucht.
Das Problem solcher Analyseverfahren ist die hohe
Komplexitdt und der grolRe Rechenaufwand, den
sie erfordern. Der Ansatz bei Cloud9 ist, dass die
Skalierbarkeit der symbolischen Ausfiihrung (bzw.
der Engine, die sie ausfiihrt) verbessert wird und
dann mittels einer skalierenden Cloud-Lésung ef-
fizient eingesetzt wird. Die erzielten Ergebnisse
zeigen, dass diese Losung um ein bis zwei GroRen-
ordnungen schneller ist, als eine Uibliche Engine zur
symbolischen Ausflihrung. Getestet wurde diese
Losung ebenfalls auf der Amazon Elastic Cloud 2
(EC2).

Das zentrale Ansinnen des Aufsatzes [4] liegt da-
rin, Forschungsbereiche aus dem Themengebiet
Softwaretests in der Cloud zu identifizieren, die
fir die Wirtschaft eine groRe Rolle spielen. Dazu
interviewten Forscher der Technischen Universi-
tat Lappeenranta, Finnland, eine Reihe von Unter-
nehmen aus verschiedenen Teilbranchen der IT-
Industrie. Die Interviewpartner waren Angestellte
mit Leitungspositionen, vom Software Manager
bis zum CEO. Aus deren Antworten zogen die Wis-
senschaftler Riickschltsse auf die Bereiche, denen
sich die Forschung im Bereich Softwaretests in der
Cloud widmen sollte. Es wurden drei Bereiche von
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Forschungsfragen identifiziert: Anwendungen, Ma-
nagement sowie rechtliche und finanzielle Aspekte.
Die identifizierten Forschungsfragen werden im
Folgenden, geordnet nach den identifizierten Ka-
tegorien, wiedergeben. Auch wenn in dem Aufsatz
noch weitere Forschungsfragen diskutiert werden,
geben wir nur die aus unserer Sicht relevanten Fra-
gen wieder.

Anwendungsfragen
Geeignete Anwendungen

Anbieter und Anwender von Softwaretests in der
Cloud sind vor allem daran interessiert zu wissen,
welche Kategorien von Anwendungen sich cloud-
basiert testen lassen. Dabei gilt es zu berlck-
sichtigen, dass die Akzeptanz fiir das Testen von
kritischen Systemen (beispielsweise aus dem Fi-
nanzsektor) mit Hilfe einer Public Cloud gering sein
kann. Da es sich bei solchen Systemen sehr haufig
um datenintensive Systeme handelt, wiirden gera-
de diese von einem solchen Test profitieren.

Qualitat des Testprozesses

Nutzer wollen die Qualitat des Testprozesses garan-
tiert wissen, ebenso wie die Qualitat der Anwen-
dung, die zu testen ist. Die Herausforderung fiir die
Wissenschaft ist, die cloud-basierten Testprozesse
bezlglich ihrer Qualitdt vergleichbar zu bewer-
ten. Das ist schwierig, da Qualitdt ein komplexes
Kriterium ist und es sich aus mehreren Qualitats-
eigenschaften zusammensetzt, die subjektiv unter-
schiedlich stark gewichtet werden. Forschungsar-
beiten zur Qualitatsbewertung von Prozessen und
Werkzeugen missen aber nicht von neuem begin-
nen, sondern kdnnen auf eine Vielzahl an wissen-
schaftlichen Arbeiten zurilickgreifen.

Cross-Cloud Testing

Wie eingangs bereits erwahnt, gibt es ein breites
Interesse und stetig mehr Cloud Computing-Lo-
sungen. Kunden sind nun in der Lage zwischen
Cloud-Anbietern zu wechseln oder Dienste meh-
rerer Anbieter gleichzeitig in Anspruch zu nehmen.
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Aus Sicht des Kunden ist es sinnvoll, dass sich die
Art und Weise des Monitorings und des Manage-
ments seiner Testanwendung unter verschiedenen
Anbietern nicht unterscheidet. Dieser Wunsch ist
nicht spezifisch fir das Testen in der Cloud, es ist
vielmehr auch ein Wunsch nach einer Harmonisie-
rung von Cloud-Diensten im Allgemeinen. Die He-
rausforderung besteht darin eine solche Harmoni-
sierung herzustellen.

Cloud-Testing-Losungen fiir spezielle An-
wendungsklassen

Es darf die Hypothese geduRert werden, dass der
Test von verschiedenen Anwendungen derselben
Anwendungsklasse auch nach dem gleichen oder
zumindest einem dhnlichem Schema ablduft. Der
Wunsch nach standardisierten Testlésungen fiir be-
stimmte Anwendungsklassen ist ein alter Traum des
Software-Engineerings. Die Nitzlichkeit und (Teil-)
Realisierbarkeit einer solchen Losung ist unter dem
Gesichtspunkt der besonderen Leistungsfdhigkeit
des Cloud Computings neu zu untersuchen.

Managementfragen
Pool von Testern

Einer der greifbaren Vorteile fir den Einsatz von
Cloud Computing ist die erhohte Ausfallsicherheit
und standige Verfligbarkeit der Maschinen und da-
mit der Rechenleistung und ihrer Daten. Diese wird
ermoglicht durch mehrfache Redundanz, schnelle
Migration von logischen Diensten und weiteren
Hilfsmitteln. Fir den Softwaretest sind haufig noch
manuelle Interaktionen notig. Eine Migration von
Testdienstleistungen in die Cloud muss auch diesen
Umstand bericksichtigen. Das kann beispielsweise
durch einen Pool von Testern, der eine 24/7 Ver-
fligbarkeit ermoglicht, sichergestellt werden. Lo-
sungen, die in diese Richtung gehen gibt es bereits,
siehe uTest [5]. Hier werden Testdienstleistungen
Uber Crowdsourcing angeboten. Die Tiefe, der Um-
fang und die Art der Leistung lasst sich recht frei
zusammenstellen. Solche Ldsungen sind in das
Service-Modell Human-as-a-Service (HaaS) einzu-
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ordnen und implizieren weitere Fragestellungen
beziglich der Kommunikation, der Interaktionen
sowie nach Sicherheit und Vertrauen.

Migrationspfade fir Kunden

Die Erfahrung zeigt, dass eine Migration zu einem
neuen System stets mit einigen Schwierigkeiten
verbunden ist. Es ergeben sich Fragen nach der
Ubernahme von Daten, der Ausbildung der Nutzer,
der Akzeptanz von neuen Systemen und Ablaufen
und der Integration in die (Geschafts-)Prozesse. Die
Migration von Softwaretests in die Cloud nimmt
sich an dieser Stelle nicht aus. Hier sind diese Fra-
gen ebenfalls zu beantworten, nicht zuletzt weil
durch den Einsatz des Cloud Computings ein Para-
digmenwechsel stattfindet, von in-house-organi-
sierten und durchgefiihrten Testprozessen hin zu
solchen Testprozessen, welche die Unternehmens-
grenzen lberbricken. Die Konfiguration der Cloud-
Dienste flir den Kunden ist individuell und sollte
den Gegebenheiten des Geschaftszwecks und den
Anforderungen des Kunden dienen. Die Forschung
sollte hier Moglichkeiten und Methoden schaffen
das strukturiert zu ermdglichen.

Rechtliche Fragen

Die Verwaltung von Testdaten ist stets eine kritische
Aufgabe, da dabei unter anderem Datenschutz-
bestimmungen und Vertrauensschutzrichtlinien
eine wichtige Rolle spielen und deren Gestaltung
die Testspezifikation bestimmen. Dieser Proble-
matik unterliegen auch Softwaretests, die nicht in
der Cloud ausgefiihrt werden. Das Problem wird
dadurch verscharft, dass die zu testende Cloud au-
Rerhalb des Unternehmens aufgestellt ist und weil
Personen an diesen Tests beteiligt sind, die dem
Unternehmen nicht angehoéren. Dieses Problem
wird bereits seit einiger Zeit untersucht, da eine Lo-
sung auch fir traditionelle Softwaretestverfahren
dienlich wére. Im Kontext des Softwaretests in der
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Cloud sollte dieser Forschungsfrage eine weitaus
grolRere Bedeutung als bisher beigemessen wer-
den.

Fazit

In diesem Beitrag hat der IT-Radar eine Ubersicht
gegeben, welche Moglichkeiten und neue Frage-
stellungen sich flr das Testen von Software erge-
ben, die in der Cloud ausgefihrt wird und fir den
Softwaretest, der die umfangreichen Moglichkeiten
des Cloud Computings instrumentalisiert. Der Trend
zur Migration von Diensten und Anwendungen in
die Cloud greift zunehmend auf den Softwaretest
Uber. Wie in Abschnitt 3.1 gezeigt wurde, gibt es be-
reits erste cloud-basierte Dienste fir den Software-
test. Das Fazit des IT-Radars ist, dass Softwaretests
in der Cloud neue Mdglichkeiten bieten, um so-
wohl den wachsenden Qualitdtsanforderungen an
Software gerecht zu werden, als auch dem zuneh-
menden Umfang von Softwaresystemen und dem
damit verbundenen steigenden Aufwand fir qua-
litatssichernde MaRnahmen mit neuen effizienten
Mitteln zu begegnen. Fiir eine breite Adaption sind
jedoch noch einige Forschungsfragen offen, siehe
Abschnitt 3.2.Themen der Forschung
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